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※括弧内は通信傍受法の条項

（１２条２項）

（１２条１項）

（１９条）
（１０条）

（９条）

（２６条）

（２５条）

（２３条）

（２４条）

（５条）（３、４条）

（２０条３項）

（２２条２項）

（２１条）

（２０条）

○ 事業者施設以外では実施できず捜査体制の負担大
○ 実施直前の要請、深夜・早朝の実施では立会人確保が困難であり、捜査上の支障大

《問題点》

２～３週間前までに
立会人確保の要請

多数の捜査員が
出張
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現行通信傍受法における不正の防止

傍受装置

通信事業者

通信傍受室

地方裁判所

原記録
の提出

立会人

令状
発付
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請求

原記録再生装置

令状提示

監視制御装置

署名・封印
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都道府県警察
スポット傍受の
外形的チェック

１ ２ ３

① 通信事業者施設内での傍受実施 → 通信データの改ざん等は不可能

② 立会人による常時立会い → スポット傍受の適正な実施

③ 立会人による署名・封印 → 原記録の改ざんは不可能（傍受内容の検証が可能）
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検討中の傍受システムによる傍受のポイント

Ⅰ．立会人を置かずに、Ⅱ．警察施設で傍受を実施する

暗号化

不正を防止する技術的措置

通信事業者 都道府県警察

通信内容の伝送 原記録の作成

暗号化

警察では復号不可能
＝改ざん不可能

鍵が入力された所定の傍受装置に
よらなければ復号不可能
＝スポット傍受の確実な実施

地方裁判所

データの受信・
スポット傍受の実施

通信データは暗号化
＝改ざん不可能

１ ２ ３

《鍵の管理》 ・通信事業者・裁判所 ： それぞれの機関で適切に管理

・都道府県警察 ： パソコンの揮発性メモリにアドレス指定で書き込み

送信装置 傍受装置 原記録
再生装置
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正規の傍受ソフトのみで作動、鍵の取り出しは不能



暗号化・復号化に用いる鍵

・・・ 暗号化・復号化の際に用いられる一定の規則

復号化

暗号化

平文 暗号文一定の規則

鍵

（極めて簡素化した例）

復号化

暗号化

ＡＢＣ ＤＥＦ一定の規則

３文字後ろにずらす

３文字前にずらす
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傍受装置に入力した鍵を取り出せなくする方法

ハードディスク

揮発性メモリ

ハードディスクに書き込んだ場合、容易に
取り出しが可能。

揮発性メモリに書き込めば、取り出し不可
能とすることができる。

○ アドレス指定
書き込まれた鍵を使用できるアプリケーショ
ンを限定（取り出しも不可能）

コンピュータで使われるメモリの一種で、電源を供給しないと記憶している情
報を保持できないメモリの総称。
（例） ＲＡＭなど。

（参考）不揮発性メモリ 電源を供給しなくても情報を保持（例：ＵＳＢメモリ）
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揮発性メモリ



検討中の傍受システムにおける傍受実施手続

送信装置

通信事業者 都道府県警察 地方裁判所

装置の真正性確認

○ 暗号化・復号化の鍵により傍受の技術的安全性が飛躍的に向上
○ 立会人確保が不要となり、通信事業者の負担と捜査上の支障が解消
○ 各都道府県警察施設で実施可能となり、捜査体制上の負担が解消

令状発付

令状請求

３

監視制御装置

暗号化して伝送

傍受装置 原記録
再生装置

令状提示

原記録

復号化 暗号化

原記録
提出

装置の真正性を確認し
た上で共通鍵を入力

ハッシュ値

４

１

６５

２

ハッシュ値
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指揮本部

暗号化



検討中の傍受システムにおける不正の防止（１）

暗号化

通信事業者 都道府県警察 地方裁判所

① 鍵がないため、復号化できずに傍受不可能。

《想定される不正（１）》
所定の傍受装置を使わずに、別の不正な装置を使って、全通話を傍受する。

② 装置の真正性確認ではじかれる。

装置の真正性確認

《想定される不正（２）》
所定の装置の使用と同時に、通話内容を別の不正な装置にも送信させ、全通話を傍受する。

暗号化

通信事業者 都道府県警察 地方裁判所

鍵がないため、復号化できずに傍受不可能。

装置の真正性確認

暗号化

暗号化

不正な装置

不正な装置
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検討中の傍受システムにおける不正の防止（２）

暗号化

通信事業者 都道府県警察

暗号化

地方裁判所

原記録に全ての記録が残り、
不正が発覚する。

《想定される不正（３）》
所定の傍受装置を使うが、スポット傍受の時間を極めて長くして、全通話を傍受する。

装置の真正性確認
（スポット傍受の
時間設定確認）

《想定される不正（４）》
原記録媒体の内容を改ざんする。

暗号化

通信事業者 都道府県警察

暗号化

地方裁判所

原記録は、警察の傍受装置では復
号化できないため、改ざん不可能。

装置の真正性確認

スポット傍受の時間
を極めて長くする。

改ざん？
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装置の真正性確認ではじかれる。


